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왜 API Gateway + Lambda를…?



Lambda란? 
서버를 구성하고 관리할 필요 없이 코드를 실행 시킬 수 있도록 

AWS에서 제공하는 서비스 (PaaS라고도, FaaS라고도 함)

API Gateway란? 
클라이언트와 서버 간의 중개 역할을 하는 서비스로, API 요청을 

수신하고 이를 적절한 백엔드 서비스로 전달하는 기능을 수행 

서버리스 아키텍처에서 많이 사용됨



- 서버를 구축할 필요가 없음 

- 사용한 만큼만 지불하면 됨 

- 개발 시간 단축





VPC Endpoint란? 
- VPC 내에서 AWS 서비스에 안전하게 연결할 수 있도록 해주는 기능 

- VPC Endpoint를 사용하면 인터넷을 거치지 않고도 AWS 서비스에  

접근할 수 있어 보안과 성능을 향상시킬 수 있음 

- VPC Endpoint에는 ENI를 생성하여 AWS PrivateLink 기능을 

활용해 Internal 통신을 수행하는 Interface Endpoint 방식과  

VPC내 라우팅 테이블을 수정하여 바로 AWS Service로 접근  

가능하게 하는 Gateway Endpoint 방식이 있음  



VPC Endpoint는 왜 썼을까?



불필요한 Public call을 만들지 않으려고!



불필요한 Public Call이란? 
내부 네트워크에서 직접 통신할 수 있는 상황에서 외부 네트워크를  

통해 통신하는 것

Public Call이란? 
 외부 네트워크를 통해 이루어지는 통신



와서 불 좀 꺼줘









보안 위험 증가 
데이터가 공격자에게 노출될 위험이 커지며, 이는 데이터 유출, 변조, 또는 서비스 거부 공격(DoS) 등의  
보안 위협을 초래할 수 있음 

성능 저하 
외부 네트워크를 통한 통신은 내부 네트워크보다 지연(latency)이 발생할 가능성이 높아, 데이터 전송 속도 
저하와 응답 시간 증가로 이어질 수 있으며, 이는 전체 시스템 성능에 부정적인 영향을 줌 

비용 증가 
외부 네트워크를 통해 데이터를 전송하는 경우, 트래픽 발생 비용 또는 리소스 사용 비용이 과도하게  
발생할 수 있음 

복잡한 관리 
API 버전 관리, 인증 및 권한 부여, 데이터 형식 변환, 보안성 검토 등 추가적인 작업이 필요해짐 

규제 및 컴플라이언스 문제: 
특정 산업에서는 데이터가 외부로 전송되는 것을 제한하는 규제가 존재하여, 이를 준수하지 않을 경우  
법적 문제가 발생할 수 있음





Public Call 예시

External 서비스를 운영한다면 문제없는 구성이지만, 

Internal 서비스라면 이는 불필요한 Public Call을 유발함



API Gateway를 프라이빗으로 
바꾸면 되잖아요!





먼저 VPC Endpoint를 만들자









VPC Endpoint를 만들면… 
VPC -> Public API Gateway 

통신이 안된다..!



즉 장애가 날 수 있다..!



여차저차해서 VPC Endpoint를 만들었다.. 
이제 API Gateway를 프라이빗으로!





성공! 
이제 Direct connect랑 다른 VPC에서 

테스트 해볼까?







Private API Gateway는 
VPC Endpoint가 설정된 VPC 안에서만 

호출이 되는 것이었다…



삽질 1. 도메인을 통한 직접 연결 시도
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삽질 2. NLB를 통한 VPC Endpoint 직접 연결 시도
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기껏 성공한줄 알았건만… 
Preflight 때 필수헤더를 추가할 수 없어, 

CORS 이슈가 해결되지 않음



삽질 2. NLB를 통한 VPC Endpoint 직접 연결 시도

X



어떻게든 편리하게  
도메인을 연결하고자 했으나 
포기… 시키는대로 하자 :) 



결론. Route53 별칭 활용

REST API ID : xg1evwxru3 / VPCE ID : vpce-029c03d6091cea68b 
→ https://xg1evwxru3-vpce-029c03d6091cea68b.execute-api.ap-northeast-2.amazonaws.com



결론. Route53 별칭 활용

Route53 별칭에 등록되려면 
선택사항이지만 필수!
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결론. Route53 별칭 활용



최종 정리!
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